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A dokumentum célja

A Monguz Kft. egyedi és dobozos szoftvertermékeket allit elé és forgalmaz, valamint
informatikai szolgaltatasokat biztosit Ugyfelei részére. Jelen dokumentum 6sszefoglalja
azokat a megoldasokat, technikakat és gyakorlatot, amelyek a Qulto termékcsalad, az
egyedi fejlesztések és az informatikai szolgaltatasok esetében biztositjak az adatvédelem
és adatkezelés szabalyainak maradéktalan betartasat.

Fogalmak

IKR Integralt Kozgydljteményi Rendszer

Ugyfél A Monguz Kft.-vel szerz6déses viszonyban allé jogi
személy, jellemz6en kozmUvel6dési, kozoktatasi vagy
fels6oktatasi intézmény, amely a munkafolyamatainak,
szolgaltatasainak tamogatasat valamelyik Qulto
szoftvertermékkel vagy egy altalunk egyedileg fejlesztett
szoftverrel valésitja meg.

Felhasznald A szoftvereket hasznal6 természetes szemeélyek.

Intézményi felhasznalo

A szoftver olyan felhasznaldja, pl. kdnyvtaros, levéltaros,
muzeologus, aki az Ugyfél megbizasabdl, altalaban
annak alkalmazottjaként, az tigyfél érdekében mikodteti
a rendszert.

Olvasé

A szoftver olyan, az ugyfél altal nyilvantartott
felhasznaldja, aki az ugyfél szolgaltatasait veszi igénybe.
(Egyszerisitve olvasénak nevezzik a dokumentumban
a konyvtarak olvasoi mellett a kozgyijtemények
szolgaltatasait hasznalo kutatokat, hallgatokat és
szerz6dott érdeklédéket is.)

Internetes felhasznald

A publikus Qulto komponensek, portalok felhasznaldi,
akik nem szerz6dott partnerei az intézményeknek.
Lehetnek regisztralt €és nem regisztralt felhasznalok.

PEAS felhasznal6

A PEAS ugyviteli rendszerben felvett személyek: tgyfél
kapcsolattartok, Uzleti partnerek, munkatarsak.

Kolcsonzési adatok

Kolcsonzeési tranzakcid adatai, ami mindenképpen




tartalmazza az olvaso egyedi azonositéjat, a kdlcsonzott
dokumentum vagy targy azonositojat, a kolcsonzés
idejét.

Olvasojegy Meghatarozott idére sz6l6, egy olvasohoz tartozo valds
vagy virtualis kartya vagy dokumentum, ami a
.Szerzddéses” viszony hatalyat rogziti.

Az adatvédelem teruletei

Az adatvédelmi szabalyozasunk harom f6 teruletet érint.

F6 tevékenységunk a szoftverfejlesztés, és ezen belll a termékfejlesztés. A Qulto
termékcsalad komponenseit jelentés szamu kdzgydjteményi (kdnyvtar, miuzeum és
levéltar), fels6oktatasi és kdzoktatasi intézmény hasznalja bel- és kulféldon. Szoftver
termékeinkkel eszk6zoket adunk Ugyfeleink kezébe, amivel a munkafolyamataik részeként
tobbek kdzott adatokat kezelhetnek és kulonféle szolgaltatasokat nyujthatnak. Fontosnak
tartjuk, hogy a szoftvereink minden szinten tamogassak a szoftvert hasznalo6 ugyfeleinket
abban, hogy képesek legyenek az adatkezelésre és adatvédelemre vonatkozo
szabalyoknak maradéktalanul megfelelni. Ez részben a hozzaférés szabalyozasat, az
adatbiztonsag technikai megvaldsitasat és a szabalyos adatkezeléshez szukséges
funkcioik biztositasat jelentik.

A Qulto szoftvertermékek elballitdsa és forgalmazasa mellett ndvekvé mértékben nyujtunk
felhd alapu szolgaltatast az Ugyfeleinek. Ez a konstrukcid jelentés részben bizalomra épull,
amikor a megbizd az adatainak és szolgaltatasainak kezelését mas altal Gzemeltetett
kdrnyezetre bizza. Az lzleti sikerességhez kiemelten fontos, hogy az altalunk (vagy
alvallalkozé partnerunk altal) biztositott infrastruktura, beleértve a hardver és szoftver
elemeket, valamint a kapcsolédé szolgaltatasokat, megfeleljen az adatvédelem és
adatbiztonsag minden kovetelményének.

A rendszertamogatasi munkank soran gyakran kapcsolatba kerulink tgyfeleink altal
gy(jtott, tarolt adatokkal, amelyek személyes adatokat is tartalmazhatnak. Tamogatasi
munkankat ugy szabalyozzuk, hogy kell6 garanciat tudjunk adni részikre, hogy az adataik
védelme a munkank soran nem sérul semmilyen médon.

Adatvédelem és adatkezelés a Qulto termékeknél

A Quilto szoftverek elsédleges célja a kdnyvtari, muzeumi, levéltari nyilvantartasok,
repozitériumok és tudasbazisok kezelésének és a kapcsolodo folyamatoknak és
szolgaltatasoknak a tamogatasa. A szoftvereinkkel mikodé rendszerek jelentds
mennyiségben tarolnak fontos, bizalmas informacidkat és személyes adatokat, ezért az
adatok védelme és az adatkezelés szabalyozasa is fontos szempont.

Adatvédelem biztositasa a szoftver hasznalata soran

Hozzaférés-szabalyozas — Az altalunk kialakitott rendszerekben az infrastruktura és az
alkalmazasok elérése is szerep alapon szabalyozott. A felhasznaloi csoportok kialakitasa



ugy torténik meg, hogy mindenki csak ahhoz fér hozza, ami a munkaja, feladata, szerepe
alapjan indokolt és szukséges. llletéktelen személyeknek az adatokhoz hozzaférése kizart.

Hitelesités — Minden belépés jelszéhoz kotott, a jelszavak titkositott formaban vannak
tarolva, és titkositva kozlekednek a halézaton.

Technolégia — A technoldgiai elemek (adatbazis-kezel6, webszerver, stb.) kivalasztasanal
figyelembe vesszlk a biztonsagi szempontokat, ezzel védve ugyfeleink adatait.

Ugyféladatok tarolasa — A Quito termékekben a személyes adatok minden esetben
veédettek, és érzékeny szemeélyes adatot, példaul bankadatokat és hitelkartyakat nem
tarolunk. A rendszereinkben biztositjuk a felhasznaldi adatok torlésének lehetségét, az
intézmények adatvédelmi szabalyzatahoz igazodoan.

Adatkezelési iranyelvek a Qulto termékekben

Az alabbi iranyelvek hatdrozzak meg valamennyi Qulto szoftver esetén, hogy miként
ervényesul a kulonb6z6 tipusu felhasznalok személyes adatainak védelme. A
~felhasznalok” korébe beletartoznak a rendszert hasznalé intézményi dolgozok,
alkalmazottak (intézményi felhasznalok), az intézményekkel ,szerz6déses kapcsolatban
allé” olvasok (olvasok, kutatok, stb.), valamint az online szolgaltatasokat szabadon
igénybe vevé regisztralt érdekl6d6k, hasznaldk (internetes felhasznalok).

A szabalyozas tartalmazza a felhasznalok személyes adatainak védelmére, a felhasznaldk
jogainak tiszteletben tartasara vonatkozo el6irasokat és az adatkezelés és adattarolas
eszkozeit és szabalyait is.

Személyes adatok minden olyan informacioét jelentenek, amely felhasznalhatoé a
felhasznalé azonositasahoz, beleértve, de nem kizarélagosan, a felhasznald nevét,
személyes profiljat, otthoni vagy egyéb fizikai cimét, e-mail cimét vagy egyéb kapcsolati
adatait. Személyes adatnak szamit az olvasok altal igénybe vett szolgaltatasok,
kolcsdnzések, a birsagokra és forgalmi adatokra vonatkozé informaciok is. A Qulto
szoftverek az ilyen személyes adatokat mindenkor bizalmasan kezelik az adatvédelmi
iranyelv feltételeinek megfeleléen.

A személyes adatok gyijtése

Internetes felhasznalok

A weboldalunkon és az intézményi portalokon altalaban nem kotelezd a regisztracio, nem
szlkséges, hogy a weboldal latogatéi személyes adatokat szolgaltassanak annak
erdekében, hogy hozzaférjenek a weboldalhoz. Minimalisan szikséges személyes adatok
bekérésére akkor kerul sor, amikor az internetes felhasznalé aktiv kommunikaciét vagy
kapcsolatot kezdeményez, illetve feltdltést vagy beazonosithatosaghoz kotott funkcidt
kivan igénybe venni.

Intézményi felhasznalék

Az intézményi felhasznaldk esetében csak az azonositashoz sziikséges adatokat (név,
felhasznaldnéyv és titkositott jelszd) taroljuk, és nem tarolunk tovabbi személyes adatot. Az
alkalmazasok beallitastol fuggben naplézzak a felhasznaldk katalogizalasi, kdlcsonzési és
gyarapitasi tevékenységét. Az adatok csak olyan célt szolgalnak, hogy visszakereshet6



legyen, hogy egy adatot, rekordot ki €s mikor médositott utoljara. A rendszereinkben
alkalmazott napl6zas nem alkalmas a munkatarsak “megfigyelésére”, a tevékenységek
kovetésére, napi teljesitmény kimutatasara.

Olvasok

A kozgyUjtemények Ugyfelei beiratkozott olvasdként vagy levéltari, muzeumi kutatoként
lényegében szerz6déses viszonyban allnak az intézménnyel: az intézmény térités
ellenében vagy anélkul, kilénb6zé formaban, meghatarozott feltételekkel irott vagy
digitalis tartalmakat, targyakat, eszkozoket, helyet biztosit az ugyfél szamara. Az olvaso a
feltételeknek megfelel6 hasznalatért felel6sséggel tartozik. A szolgaltatashoz kapcsolddéd
pénzlgyi tranzakcidk és a felel6sséghez kapcsolodo esetleges vitas helyzetek, kartéritési
ugyek intézése miatt szikség van a rendszerben az olvasok pontos beazonositasahoz és
a kapcsolattartashoz szukséges adatok nyilvantartasara.

A szoftverek a kovetkez6 adatok nyilvantartasat teszik lehetéve: név, szuletési hely és id6,
anyja szlletési neve, igazolvanyszam, ideiglenes és allandé cim, e-mail cim. Felsboktatasi
intézmeényben az azonositas a hallgatoi koddal is helyettesithet6 az intézmény
szandékainak megfelel6en.

Statisztikai célbdl az intézményeknek lehetésége van egyéb adat rogzitésére is a
rendszerben. Ezen adatoknak a tartalmat és korét a Qulto szoftverek nem rogzitik, ezt az
intézmények sajat felelésségukre, sajat szabalyzatuknak megfeleléen hatarozhatjak meg.
A szoftvereink az olvasok tranzakcioit rogzitik és az ugyfél altal meghatarozott ideig
taroljak a rendszerben.

A személyes informacidk felhasznalasanak maodja

Személyes adatokat csak addig tarolunk a kételez6 médon a rendszerben, ameddig
szUkséges a termékek és szolgaltatasok biztositasahoz,

folyamatban Iévd Ugyben érintett,

a felhasznaldé szamara hasznosak,

az intézmeény statisztikai adatszolgaltatasahoz szikséges,

torvényi el6iras tartalmazza (pl. szamlak).

Az adatok gyl(ijtésére, tarolasara vonatkozo kdvetelményeket az lgyfelek hatarozzak meg
szamunkra. A mi felel6sséglink, hogy ezen kdvetelményeken tul nem gydjtink, tarolunk,
szolgaltatunk és sajat célra nem hasznalunk fel személyes adatot tartalmazé informaciét.
A szoftvereink személyes adatokat nem hasznalnak fel egyéb célra, nem osztjak meg mas
rendszerekkel, és nem tovabbitjak illetve nem adjak at harmadik félnek, kivéve néhany jol
meghatarozott esetet.

Ezek a kdvetkezbk:
e karrendezési ugyekben kozremikodd szervezetek szamara vitas ugyek esetén
(fizetési meghagyas),
e fenntartd intézmény szamara iskolai, fels6oktatasi vagy munkahelyi intézmény
esetén kérésre tajékoztatast adunk lezaratlan kdlcsonzésrél és pénztartozasrol az
intézmény tanuldi, hallgatdi, dolgozdi esetében.

A személyes adatokkal kapcsolatos felhasznaloi jogok

A felhasznaldknak joguk van arra, hogy hozzaférjenek, megtekinthessék, a kijavitasat
vagy torléseét kérjek azoknak a személyes adataiknak, amelyeket a rendszer tarol roluk. Az



alkalmazasok online fellletén lehetéséget biztositunk minden felhasznalénak, hogy a réla
tarolt adatokkal kapcsolatos észrevételét online médon elkuldhesse. Minden moédositasra,
torlésre iranyul6 kérelmet automatikusan tovabbit a szoftver az intézmény adatvédelmi
felelésének az el6zetes beallitasnak megfeleléen, aki a kérést elbiralja.

Adatok megoérzése, torlése

A személyes adatok életciklusaban harom szakaszt kulonitink el a rendszereinkben:

e Aktiv szakasz — Az aktiv szakaszban ,Uzleti” kapcsolat all fenn vagy tranzakcié van
folyamatban az intézmény és a felhasznalé (intézményi felhasznald, olvaso,
internetes felhasznalo) kozott. Ezért ebben a szakaszban a pontos
beazonositashoz, kapcsolattartashoz, arazashoz, szikséges adatok, és a nem
véglegesen lezart tranzakciokhoz kapcsolddé adatok meg6rzése fontos.

e Statisztikai szakasz — Az aktiv szakasz utan, még sziliksége lehet az intézménynek,
hogy statisztikai jelentési kotelezettségeinek teljesitéséhez rendelkezésre alljanak
adatok, amelyeknél a felhasznalé pontos kiléte, beazonosithatdsaga nem
szukséges, s6t nem kivanatos, de az esemeény statisztikailag Iényeges. A Qulto
rendszerek ezt a lehetéséget egy anonimizalasi funkcidval teszik lehetévé, amivel a
személy beazonositasa lehetetlenné valik.

e Archiv szakasz — A statisztikailag fontos id6szak utani adatok fizikai torlését illetve a
visszaallitast megakadalyozo6 archivalasat a rendszereink kilonb6z6 médon
archivalasi és torlési funkciokkal tamogatjak.

Adatvédelem és adatbiztonsag felh6szolgaltatasnal

Célunk, hogy ugyfeleink szamara olyan biztonsagos és megbizhatd kérnyezetet
biztositsunk, ami megfelel az adatbiztonsag, a hozzaférés és az adatvédelem
eléirasainak. A felhdszolgaltatast megfeleld, az adatbiztonsag és adatvédelem
szempontjainak megfeleld infrastrukturat és szolgaltatast nyu;jtd, a rendszert és a
tevékenységeket részletesen dokumentald, megfelelé minéségbiztositassal és
tanusitvanyokkal rendelkez6 alvallalkozé bevonasaval végezzuk.

Adatbiztonsag

Az adatbiztonsagot szolgaljak az uzemeltetés alabbi tevékenységei:

e 7x24 6ras monitorozas és felugyelet, aminek célja a gyanus tevékenysegek,
szokatlan jelenségek valamint a potencialis veszélyek felderitése és elemzése.

e Az OS és egyéb, harmadik féltél szarmazo szoftverek szallitéinal a biztonsaggal
kapcsolatos informaciok figyelése és a biztonsagi frissitések telepitése.

e Napi mentések készitése, a mentések ellenérzése és megbrzése a megdrzesi
politikanak megfelel6en.

e Haldzati kapcsolatok és felhasznaloi hozzaférések szabalyozasa.

Fizikai kornyezet kialakitasa

A szolgaltatasi kornyezet kialakitasanak szempontjai az adatvesztések elkerulése



erdekében:
A szerverek tarolasa megfelel6, erre a célra kialakitott helységben torténik,
e ahol rendelkezésre all a szikséges kapacitasu és szunetmentes aramforrassal
biztositott tapellatas,
e ahol megfelel6 Iégkondicionald biztositja az elSirt Uzemi hdmérsékletet,
e ami megfeleld tlzvédelmi rendszerrel van ellatva.

Fizikai hozzaférés ellenorzés

A bejutas a szerverszobaba azokra az Uzemeltetést végz6 személyekre van korlatozva,
akiknek szikséguk van a hardver elérésére. Minden fizikai hozzaférést tevékenyseéget
naplozunk.

Informacidbiztonsagi eldirasok

Operacios rendszer

Az operacios rendszerben csak a szikséges komponensek vannak telepitve és minden
hozzaférés szabalyozva van.

Halézati biztonsag

Tlzfalak: A szerverek vannak védve, hogy megvédjék 6ket a tamadastol és
megakadalyozzak az ugyféladatok elvesztését.

Adatok torlése

Amennyiben egy ugyfél ugy dont, hogy nem veszi igénybe a tovabbiakban a
szolgaltatasainkat, az tugyfél adatait adathordozéra mentve atadjuk az tgyfélnek, majd az
egyeztetett biztonsagi id6 leteltével valamennyi adathordozonkrél visszaallithatatlanul
toroljuk.

Adatvédelem és adatkezelés a rendszertamogatasi
szolgaltatasnal

A szoftvertamogatasi szolgaltatasunk keretében rendszertamogatasi szolgaltatasokat és
online hibabejelent6 rendszert is biztositunk tgyfeleinknek.

Adatvédelem rendszertamogatas soran

A tamogatasi munka sokféle feladatot jelent: hibakereseés és elharitas, beallitasok
mobdositasa, testreszabas, konverzio, stb. A munka ellatasahoz legtébbszor szukség van a
hozzaféréshez az adatbazishoz, igy személyes adatokhoz is.
A tudomasunkra juté adatokat

e nem hasznaljuk fel sajat célra

e nem adjuk at harmadik félnek

e a hasznalat idején olyan moédon kezeljik ami megakadalyozza az illetéktelen

hozzaférést



e nem taroljuk.

Minden munkatarsunk és alvallalkozonk titoktartasi kotelezettséggel rendelkezik, igy a
felhasznalasi korlatozas rajuk is érvényes.

Adatkezelés a PEAS rendszerben

A hibabejelentések nyilvantartasara a PEAS Ugyviteli szoftvert hasznaljuk. A szoftverben
vezetjuk az ugyfelek, Uzleti partner intézmények és a kapcsolattartd személyek
legfontosabb - a kapcsolattartashoz sziikséges - adatait. Személyeknél: név, telefon, cim,
e-mail, beosztas, cégek esetében ez kiegészul a szamlazashoz szikseéges adatokkal. Az
ugyfelek a webes feluleten megtekinthetik a réluk nyilvantartott adatokat és
kezdeményezhetik azok mddositasat torlését.



